ILUSTRISSIMO(A) SENHOR(A) PREGOEIRO DA PREEITURA MUNICIPAL DE
ITIRAPINA/SP

Pregao Presencial n® 010/2022

TRIVALE INSTITUICAO DE PAGAMENTO LTDA., pessoa juridica de direito
privado, inscrita no CNPJ/MF n° 00.604.122/0001-97, com sede a Av. Jacaranda, n.° 200,
Bairro Jaragua, CEP: 38413-069, na cidade de Uberlandia/MG, vem, por seu Procurador
abaixo assinado, ndo se conformando com parte do Edital em epigrafe, oferecer sua
IMPUGNACAO AO EDITAL, pelos fundamentos de fato e de direito a seguir expostos.

I. DOS FATOS

1. A Impugnante atua com forte destaque em ambito nacional no mercado de
gerenciamento de cartdes alimentagao, refeicdo, gestao de frota, convénios e manutengdo
veicular, fazendo sempre uso de sua marca Valecard®, muito conhecida e respeitada no

meio em que atua.

2. Assim, deseja participar da licitacdo na modalidade Pregao Presencial, cujo objeto é:

contratacdo de empresa especializada pra prestacao de servicos de
implantacdo, intermediacdao e administracdo de um sistema informatizado e
integrado, com utilizagdo de etiqueta com tecnologia RFID ou similar de
gerenciamento de frota em estabelecimentos credenciados no Estado de Sao
Paulo, compreendendo a distribuicdo de Etanol, Gasolina (comum/aditivada)
e Diesel (Comum / S-10), para toda a frota municipal de Itirapina/SP,
conforme anexos.

3. Ocorre que, ao analisar o edital do certame verificou-se a existéncia de clausula

restritiva a participacdo de diversas empresas no certame, bem como, eminente prejuizo ao
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mormente no que tange a exigéncia de utilizacdo de dispositivo eletronico identificador do

veiculo RFID (ou similar).
4, Como tal proceder, como dito, constitui grave prejuizo aos objetivos das licitacdes

(Lei n° 8.666/93, art. 3° c/c art. 37, XX da CF/88), busca esta Impugnacao a apuragao do

ocorrido, com a consequente corregao do ato convocatorio.

I1. DO DIREITO

I1.1 DO OBJETO LICITADO: ESPECIFICIDADES DO PRODUTO — DA AFRONTA AO
PRINCiPIO DA COMPETITIVIDADE

5. Consta do instrumento convocatorio:

Cada veiculo terda uma etiqueta, Tag RFID (Identificador por Radio
Frequéncia) ou equipamento similar, devendo a CONTRATADA garantir que
os dados dos veiculos serdo inseridos sem intervengao humana;

6. Ocorre que o produto licitado, nos moldes perpetrados, indica a restricdo a
participacdo de dezenas de empresas aptas a prestarem o servigo, tendo em vista que

relacionado ao produto pouquissimas empresas poderdo atender a todos os seus termos.

7. Vale enfatizar que sao diversas empresas atuantes no mercado de controle de gestao

de abastecimento e manutengdo de veiculos, porém, a particularidade exigida pelo Edital, ou

seja, utilizacdo de etiqueta com tecnologia RFID (ou similar) é apresentada por apenas um

grupo muito pequeno de empresas no mercado.

8. Trata-se de condicao absolutamente ilegal, pois consoante ja dito, esta exigéncia
direciona a licitagdo a somente poucas empresas do ramo, quando se sabe, existem
inimeras outras empresas nacionalmente conhecidas, que poderiam e podem atender de
maneira satisfatdria as necessidades da Administracdo, por um preco mais competitivo, sem

qualquer risco a qualidade dos servigos prestados.

9. Ademais, deve ser ressaltada a desnecessidade do fornecimento de etiqueta com

tecnologia RFID (ou similar).
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10. Por exemplo, no caso do Impugnante, a seguranca no sistema é mantida com o

cartdo do veiculo, por ser este devidamente protegido por senha.

11. Com os cartdes de tarja magnética ou chip, é possivel criptografar as informacdes
codificando para uma pesquisa em um banco de dados seguro, no qual é possivel armazenar
todos os dados do veiculo, controlando em tempo real as transacdes e validando-as, apds
passar por diversas parametrizacoes sistémicas. Ademais, ndo se expde inadvertidamente
informagdes confidenciais dos clientes, como ocorre com o RFID, que praticamente

transforma cada veiculo em uma rede de sem fio, capaz de comprometer a operacao.

12. Desnecessario argumentar, pois ja oportunamente avisada inclusive por érgaos de
consumidor, que a tecnologia RFID quando implantadas em meios de pagamento tem
“transformando-se” em constante “dor de cabega” para usuarios de “cartoes de crédito” em
face das inUmeras situagdes de risco que ela tem potencial de criar. Alias, hodiernamente
recomenda-se que o usuario desses cartoes, por intermédio do APP desligue a
funcao RFID ou adquira “carteiras” ou “involucros” que anulem a tecnologia RFID
quando nao estiverem em uso, dada a facilidade de fraudes que essas

proporcionam.

13. Outrossim, o edital em nenhum momento faz mencao a necessidade de seguranga,
tanto quanto a implantacao da tecnologia RFID, quanto a possibilidade/necessidade da
empresa vencedora fornecer solugao capaz de desativar a tecnologia momentaneamente,
“transformando” cada veiculo em, praticamente um “nddulo de rede sem fio”, suscetivel as

mais diversas fraudes.

14. Por outro lado, o tipo de cartdo utilizado pela Impugnante trabalha em um sistema
mais seguro e completo para armazenamento e conferéncia de dados, evitando que as

informag0es fiquem armazenadas no proprio cartdo.

15. Ou seja, a exigéncia de utilizacdo da tecnologia RFID (ou similar) restringe a
competitividade sem nenhuma funcionalidade agregadora do servico, vez que este é
plenamente executavel mediante cartdo do veiculo, com senha pessoal do motorista. Ainda,
restringe a competitividade, sendo medida anti-econdmica, bem como, representa ao final,

se mal implementado, enorme risco a administracao.
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16. Nesse sentido, a implantacao de um sistema RFID pode significar relevante falha de
seguranca, especialmente quando se trata de meios de pagamento, vez que praticamente,
na maneira licitada, cria a potencialidade de cada veiculo se tornar um “nddulo” de rede sem
fio plenamente rastreavel. Por isso, tdpicos como a autenticidade das entidades envolvidas, o
sigilo das “mensagens” e a protecao contra alteracao dos dados devem objeto de
apontamento preciso pela Administracao no Edital, especialmente por se tratar de meios de

pagamento.

17. Dentro desse contexto, podemos enumerar alguns tipos de falhas conhecidas:

a. Sniffing

O proposito geral das etiquetas RFID é o de que elas devem ser lidas por qualquer
dispositivo compativel com elas e da maneira mais eficiente possivel. Porém, a
leitura feita independe da vontade do portador e isso pode, em

determinadas ocasides, ser perigoso: qualquer dispositivo que esteja a

uma determinada distancia de um objeto ou usuario identificado por RFID
pode recolher informacao acerca daquele objeto ou usuario.

b. Tracking

Parecido com o sniffing, mas tem de ser feito de maneira continua. Por exemplo,

uma sequéncia de leitores, disposta em uma determinada maneira
poderia revelar o trajeto que alguém portando uma etiqueta RFID tomou,

claramente violando direitos de privacidade.

c. Spoofing

Um spoofing é caracterizado quando alguém simula uma identidade diferente
daquela que ele tem. Por exemplo, pesquisadores da Universidade Johns Hopkins
fizeram engenharia reversa em uma etiqueta de um transponder DST (Digital
Signature Transponder) e simularam o envio de informagdes para um outro similar.
Resultado: compraram gasolina em um posto e deram a partida num carro
controlado por RFID.

d. Replay Attacks

Tipo de falha de seguranca que se caracteriza na interceptacao e manipulacao dos
sinais trocados entre leitor/receptor.

e. Malware's em geral

Da mesma forma que qualquer outro dispositivo eletronico, os componentes de um
sistema RFID sdo passiveis de infeccdo por virus, worms e outros tipos de pragas
virtuais. Até recentemente, ndo acreditava-se que um virus para RFID pudesse
existir, dada a quantidade diminuta de memdria existente em uma etiqueta. No
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entanto, pesquisadores da Universidade de Vrije conseguiram escrever, com
algumas linhas de cédigo, o primeiro virus para RFID.

18. Ao implantar um_ sistema RFID, deve-se ter em mente as mesmas

precaucoes que se teria ao implantar uma rede de computadores sem fio. Caso
contrario, uma das poucas vantagens do uso de RFID (o fato de ndo ser necessaria uma

linha de visao do leitor com a etiqueta) se torna enorme desvantagem: os dados enviados

podem estar disponiveis para qualquer um que ndo seja, necessariamente, o
destinatario, a qualquer momento. Com isso, a confiabilidade e a qualidade de
servico praticamente inexistem.

19. Nesse exato sentido, estudo do Grupo de Teleinformatica e Automacdo da

Universidade Federal do Rio de Janeiro:

Segurancga e Privacidade

Uma caracteristica da tecnologia RFID, que, inclusive, sera listada mais a frente como
uma de suas vantagens, & a capacidade de transmiss3o e armazenamento de um
grande namero de informacdes. Contudo, esse € um dos principais fatores que pode
deixar o sistema vulneravel em relacdo a seguranca e a privacidade. Dessa forma,
busca-se por um sistema a prova de interceptacdes, garantindo a autenticidade dos
usuarios, a privacidade das mensagens e a integridade dos dados.

Contudo, ainda ha muitos tipos de falhas relacionadas a seguranca envolvendo a
radiofrequéncia:

Interceptagdo: as etiguetas podem ser lidas por qualquer leitor compativel, inclusive
de um usuario mal-intencionado, o qual tera acesso a informactes pessoais.

Rastreamento: etiquetas colocadas em pertences de individuos podem ser rastreadas
e monitoradas, gerando problemas de privacidade.

Clonagem: utilizacdo de uma etiqueta clonada para se comunicar com o leitor original
e, assim, conseguir acesso ao sistema.

Alteragdo de conteudo: a transmissao realizada entre a etiqueta e o leitor pode ser
interceptada e alterada por um dispositiva.

Negagdo de servigos: a comunicacdo entre a etiqueta e o leitor pode ser interrompida
de varias formas no meio de uma transmiss3o e dados incompletos serdo registrados
no sistema

Figura 1 - RFID: Seguranca e Privacidade (ufrj.br)

20. Desta forma, a manutencdo do certame na forma apresentada (com a exigéncia de
RFID, sem especificar geracao da tecnologia admitida, infraestrutura de seguranca etc.) fere
de morte os principios norteadores da licitacdo, especialmente o da eficiéncia, servindo
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apenas para justificar enorme violacdo a competitividade, sem efetiva contraprestacdo que

justifique sua adocao.

21. Diante disso, a restricdo a competividade eiva de invalidade o certame em tela,

ensejando a necessidade de retificacdo do instrumento convocatorio.

22. Nesse sentido, cabe trazer a discussdo o teor do artigo 39, § 19, inciso I, do da Lei
8.666/93:

§10 E vedado aos agentes publicos:

I - admitir, prever, incluir ou tolerar, nos atos de convocacdo, clausulas ou
condicbes que comprometam, restrinjam ou frustrem o seu carater
competitivo, inclusive nos casos de sociedades cooperativas, e estabelecam
preferéncias ou distingbes em razdo da naturalidade, da sede ou domicilio
dos licitantes ou de qualquer outra circunstancia impertinente ou irrelevante
para o especifico objeto do contrato;

23. Resta, pois, evidente a intencdo do Legislador de coibir qualquer atitude por parte da
Administracdo Publica que restrinja o carater competitivo do processo licitatério. A

Administracdo somente podera fazer restricdes estritamente necessarias ao

atendimento do interesse publico, devendo, para tanto, ser analisados conjuntamente a

clausula restritiva e o objeto da licitagdo.
24. Constata-se nitidamente, o ataque ao principio da competitividade.

25. E certo que o objetivo da licitacdo é selecionar a maior gama de concorrentes

possiveis, de forma a obter proposta mais vantajosa para a Administracao.

26. Contudo, se ha o direcionamento do certame, falece este objetivo, visto que somente
as empresas aptas a atenderem os indevidos requisitos editalicios poderdo participar. Sendo

assim, ha comprometimento na disputa e, consequentemente, na busca pelo melhor prego.

27. Muito embora nao conste expressamente do Edital qual empresa estaria apta a
desempenhar o objeto colimado, no caso concreto, a simples observancia das
especificacoes técnicas demonstram o direcionamento do certame para as poucas
empresas que possuem a tecnologia em comento, fato agravado que, pela maneira

genérica que o edital trata da tecnologia RFID, expondo a administragdo a enorme risco.
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28. Desta feita, deve-se evitar qualquer exigéncia irrelevante e destituida de justificativa,
que restrinja a competicao, ou, pelo menos, aprimorar as exigéncias, se obrigando que seja
demonstrado a utilizagao de geragdes mais avancadas da tecnologia, possibilidade de

desligamento facil, por intermédio de APP etc.

29. No caso em tela, existe sistema pertinente e compativel, oferecido por centenas de
empresas que garantem maior seguranca, por prego inferior. Mantendo-se o Edital como
esta, a Administragao estara optando por sistema oferecido por uma ou duas empresas, sem
qualquer adicional na qualidade do servico. Pelo contrario, estabelecendo risco

desnecessario.

30.  Acerca do tema, ensina Hely Lopes Meirelles:

(...) é principio impeditivo da discriminacdo entre os participantes do
certame, quer através de clausulas que, no Edital ou convite, favoregam uns
em detrimento de outros, quer mediante julgamento faccioso, que desiguale
0s iguais ou iguale os desiguais (artigo 3°, §1°).

O desatendimento a este principio constitui a forma mais insidiosa de desvio
de poder, com que a Administracdo quebra a isonomia entre os licitantes,
razdo pela qual o Judicidrio tem anulado editais e julgamentos em que se
descobre a perseguicdo ou o favoritismo administrativo, sem nenhum

objetivo ou vantagem do interesse publico.
(Direito Administrativo Brasileiro, 272 ed., Malheiros Editora, 2002, p. 262)

31. O artigo 7°, §5° da Lei de Licitacdes é claro ao estabelecer ser vedada a realizagdo de
licitacdo cujo objeto inclua bens e servicos sem similaridade ou de marcas, caracteristicas e
especificacdes exclusivas, salvo nos casos em que for tecnicamente justificavel, ou ainda
quando o fornecimento de tais materiais e servicos for feito sob o regime de administracao

contratada, previsto e discriminado no ato convocatério.

32. Neste mesmo sentido, o artigo 15, §7°, I da aludida lei preceitua que nas compras

deverdo ser observadas ainda a especificacdo completa do bem a ser adquirido. A
adocdo genérica da tecnologia RFID, causa enorme risco a administracdo, pois nao

especifica de maneira completa a tecnologia que esta sendo adquirida.

33. Nos moldes em que se deu o Edital fica clara a existéncia de dirigismo na licitagao e

violacdo a isonomia entre os licitantes, como ja fartamente demonstrado.

34. Cabe trazer a baila ensinamento de Marcal Justen Filho, /n Comentario a Lei de

Licitagdes e Contratos Administrativos, 112 Ed., Ed. Dialética, acerca do assunto:
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Ao desenvolver essas atividades, as avaliagbes da Administracao tém de ser
rigorosamente objetivas. Nao podem ser influenciadas por preferéncias
subjetivas, fundadas em critérios opinativos. A lei volta a reprovar escolhas
infundadas na pura e simples preferéncia por marcas.

(Comentarios a Lei de Licitagbes e Contratos Administrativos. 122 ed.,
Dialética Editora. 2008, p. 344).

35. Portanto, toda licitacdo deve permitir e facilitar o ingresso do maior nimero possivel
de participantes, para que possa obter, realmente, a proposta mais vantajosa para a
Administragao. Outrossim, a partir do momento que estabelega uma tecnologia como
diferencial, tem que tomar os cuidados para que estao nao seja feita de maneira adequada e

segura.

36.  Duvida ndo ha que o fim primeiro do processo licitatdrio é a aquisicdo de produtos

mediante a competicao por melhores pregos.

37. Neste sentido, requer que o Ente tome providéncia, sob pena de flagrante ofensa aos
principios norteadores do processo licitatorio, modificando o Edital para execrar de seu
objeto as exigéncias de utilizacdo de etiqueta com tecnologia RFID (ou similar),
reestabelecendo a competitividade, hoje prejudicada.

38. N3ao sendo este o entendimento, seja de maneira explicita contida no edital, a
medidas para mitigar qualquer risco advindo da tecnologia RFID, como por exemplo, (i.)
adocao de funcionalidade para suspencao remota da leitura do TAG; (ii.) exigéncia de tags
criptografados que somente sejam lidos pelo leitor da empresa arrematante, (iii.) utilizagcao
necessarias de TAGs de Ultima geracdo, ativa, com criptografia.

I11. DOS PEDIDOS

39.  Pelo exposto e do mais que nos autos consta, espera e requer a Vossa Senhoria a
PROCEDENCIA da presente impugnacdo, para que haja a exclusdo da exclusividade
concedida a tecnologia RFID (ou similar) expressa no objeto do edital, vez que da maneira
genérica como contida, além de ampliar o custo para Administracdo, reduzindo os

fornecedores, coloca em risco o servigo prestado.

40.  Alternativamente estabeleca os critérios que se aguarda com a introducdo da

tecnologia RFID objetivando efetivamente implementar maior seguranca quanto a utiliza
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dos Servicos, pois da maneira contida no Edital, a tecnologia além de potencialmente criar
mais riscos que o sistema tradicional (como dito, veja inclusive as recomendagbes de érgaos
de defesa do consumidor que recomendam que a tecnologia seja desativada em cartOes
bancarios por meio de APPs e ou carteiras/invélucros, mantendo o sistema tradicional), limita

competidores e afastando a competitividade.

41. Requer, ainda, que todas as intimagdes, caso encaminhadas eletronicamente, sejam

enviadas ao e-mail mercadopublico@romanodonadel.com.br com cdpia para o e-mail

licitacoes@valecard.com.br e, caso encaminhadas em meio fisico, sejam direcionadas ao

endereco Avenida dos Vinhedos, 200, Ed. Gavea Office, conjunto 04, Bairro Morada da
Colina, Uberlandia-MG, CEP 38.411-159.

Nestes termos, aguarda deferimento.

Uberlandia/MG, 8 de setembro de 2022.

%@%6{9 émmu; WMM

TRIVALE INSTITUICAO DE PAGAMENTO LTDA.

—
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