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PODER EXECUTIVO 

| Atos Oficiais | 

| Decretos | 
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DECRETO N° 4.164, DE 26 DE FEVEREIRO DE 2024. 

DISPOE SOBRE A HOMOLOGAGAO DO 

PLANODIRETOR DE TECNOLOGIA DA 

INFORMACAO - PDTI, PARA O BIENIO 

2024/2025. 

A Prof.*. Maria da Graga Zucchi Moraes, Prefeita Municipal de Itirapina, Estado de 
São Paulo.no uso das atribuigdes que lhe são conferidas pela Legislação em vigor; 

CONSIDERANDO a Lei Federal n° 14.129, de 29 de março de 2021, que estabelece 

principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia publica; 

CONSIDERANDO que a tecnologia da informagéo é atualmente reconhecida pelos 
gestores públicos como um dos principais alicerces para a modernização da Administração Pública 
Municipal; 

CONSIDERANDO a eminente necessidade de a Administracdo Pública ter seus 
recursos e servigosde Tecnologia da Informação plancjados e organizados dentro de um Plano 
Diretor de Tecnologia da Informação — PDTI; 

DECRET 

CAPITULO 1 

DISPOSICOES GERAIS 

Art. 1° Homologa-se o Plano Diretor de Tecnologia da Informação — PDTI, conforme 

dispostono Anexo I que acompanha este Decreto, para o periodo compreendido entre janeiro de 

2024 a dezembro de 2025. 
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Art. 2° O Plano Diretor da Tecnologia da Informagio — PDTI, constante no Anexo 

1, estard integralmente disponivel para acesso e consulta no portal institucional oficial do Municipio 

de Ttirapina - https://www.itirapina.sp.gov.br/portal/ 

Art. 3° Este Decreto entrard em vigor na data de sua publicação, revogadas as 

disposi¢des emcontrario. 

PREFEITURA MUNICIPAL DE ITIRAPINA, 26 DE FEVEREIRO DE 2024. 

laria da Graga Zucchi Moraes 

Prefeita Municipal 

PUBLICADO NA PREFEITURA MUNICIPAL NA DATA SUPRA 
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ANEXO I 

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO 

-PDTI- 
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PREFEITURA 
DE ITIRAPINA/SP 

Autoria Prime Solutions Consultoria e Assessoria Ltda 
Versao 1.0 

| Data 20/06/2023 

INTRODUCAO 

Atualmente vivemos em um mundo altamente globalizado, caracterizado por constantes 

transformagdes, inundando-se regularmente por novos produtos, servicos e descobertas. 

Isto tem feito com que as organizagGes também da gestão publica se preocupassem cada 

vez mais em identificar a melhor forma de empregar seus recursos buscando a melhoria na qualidade 

dos servigos prestados ao cidaddo. Isso significa melhorias no ambiente da gestio publica pelo 

aumento da eficdcia organizacional: agilidade nos processos, na estrutura, na comunicagdo e na 

eliminagdo da burocracia. 
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Na atual “Era da Atualização e Informação”, o uso estratégico da tecnologia da 

informação e a administração dos recursos de informática podem e devem melhorar o atendimento 

da população e o desenvolvimento sustentável deste município. 

Nesse contexto, a Tecnologia da Informação (TI), que durante muito tempo foi 

considerada apenas um item de suporte aos processos internos, uma fonte de despesas, sem influência 

direta nos objetivos e metas da gestão pública, deve ser repensada como um fator crítico para a 

prestação de serviços públicos, resultando em crescimento da atuação do poder público exercendo 

assim um forte domínio sobre os interesses da população. 

O Plano Diretor de Tecnologia da Informação foi desenvolvido a partir de levantamento 

€ análise da situação organizacional e tecnológica, realizado em 2023, contemplando: 

* —Análise do Parque Computacional; 

* Análiseda arquitetura de sistemas; 

* Análisedainfraestrutura de redes; 

* Identificação dos recursos de hardware, software básico e aplicativos; 

* —Estudode documentos da área de informática. 

Nos últimos anos, a area de informática da Prefeitura Municipal de Itirapina, vem 

passando por vários processos de reorganização, realinhamento tecnológico e de infraestrutura física 

do parque computacional, para gerar condições para cumprir sua missão e seu plano estratégico. 

O mercado tecnológico indica como tendências aplicáveis à atuação dos Órgãos 

Públicos, no decorrer dos anos, redes com alta velocidade, interoperabilidade de aplicações, maior 

produtividade, sistemas de gerência de bancos de dados de grande capacidade de armazenamento, 

segurança da informação, alto nível de conectividade e interação com novas linhas de atuação através 

de canais virtuais e governo eletrônico. 

Para que as recomendações propostas pelo PDTI sejam viáveis, é de suma importância a 

disponibilização de um orçamento anual para investimento em Tecnologia da Informação, compatível 

com as necessidades equiparando-se assim ao mesmo patamar da evolução tecnológica dos demais 

órgãos Municipais, Estadual e Federal. 
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O PDTI devera ser avaliado a cada biénio ¢ ajustado para melhor atendimento dos 

servigos prestados pela área de TI. 

Os aspectos titicos e operacionais decorrentes do PDTI serdo definidos em etapa 

posterior, em conjunto com representantes das secretarias da Prefeitura do Municipio de Itirapina. 

Além de alcangar as metas estabelecidas neste PDTI é valido ressaltar a importancia em 

estreitar o relacionamento do setor de informdtica com as diversas secretarias da Prefeitura desta 

municipalidade. 

OBJETIVO 

Apresentar propostas que auxiliem na instauração de um processo de melhoria continua 

nos itens de software, hardware, administragdo da rede, infraestrutura, banco de dados e proteção da 

informação, apontando solugdes para os problemas identificados que estejam limitando o alcance das 

metas da Prefeitura de Liirapina, por meio da Setor de Informatica. 

O PDTI serd o documento norteador para elaboragéo do planejamento e execução de todas 

as agdes da tecnologia da informagdo. A fase do planejamento consiste em definir as agdes que serdo 

tomadas para atendimento as necessidades levantadas a partir do diagnéstico da situação atual da área 

de TI da Prefeitura Municipal de Itirapina. 

CAPITULO I - PLANEJAMENTO ESTRATEGICO 

1. REFERENCIAIS ESTRATEGICAS DA UNIDADE DE INFORMATICA 

1.1 MISSAO 

Municipio de Itirapina - Estado de São Paulo 
Diério Oficial assinado digitalmente conforme MP nº 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIÁRIO OFICIAL 
MUNICIPIO DE ITIRAPINA 

Conforme Lei Municipal nº 2.818, de 29 de dezembro de 2016 

Ano VI | Edição nº 1138 Página 8 de 43 

PREFEITURA MUNICIPAL DE ITIRAPINA 
Avenida 01 nº 106 Centro — Itirapina — SP — CEP 13.530-000 

Fone: (19) 3575-9000 - CNPJ: 46.313.714/0001-50 - I.E: Isenta 

Sp.gov.br 

“A missdo do Plano Diretor de Tecnologia da Informagdo (PDTI) da Preféitura de 

liirapina é promover a modernizagdo e eficiéncia dos servi¢os publicos por meio da estratégica 

utilizagdo da tecnologia, garantindo transparéncia, acessibilidade, inovação e seguranca, para 

atender as necessidades da comunidade e contribuir para o desenvolvimento sustentavel de nosso 

municipio. ” 

1.2 VISAO 

“A visdo do Plano Diretor de Tecnologia da Informação (PDTI) é tornar a Prefeitura de 

Ttirapina um modelo de exceléncia em governanga digital e inovagdo tecnolégica, buscando criar 

um ambiente onde a tecnologia seja um catalisador para a melhoria constante dos servigos públicos, 

impulsionando a participagdo cidada, promovendo a eficiéncia operacional e contribuindo para a 

construgdo de uma comunidade mais conectada, inclusiva e prospera. 

1.3 NEGOCIO 

Apoio tecnolégico aos projetos municipais, prestagio de servigo de suporte técnico, 

manutenção reativa e proativa, integração e administração de sistemas de gestdo e infraestrutura de 

tecnologia da informação nas unidades da gestdo do Municipio de Itirapina™. 

Com vista aos objetivos estratégicos do municipio, este Plano Diretor de Tecnologia da 

Informação pretende estabelecer linhas coerentes e concisas capazes de nortear a Unidade de 

Tecnologia da Informagdo para com seus investimentos em infraestrutura, sistemas corporativos e de 

apoio ao cidaddo. 

1.4 EQUIPE PARTICIPANTE 

Municipio de Itirapina - Estado de São Paulo 
Diério Oficial assinado digitalmente conforme MP nº 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIÁRIO OFICIAL 
MUNICIPIO DE ITIRAPINA 

Conforme Lei Municipal nº 2.818, de 29 de dezembro de 2016 

Quarta-feira, 28 de fevereiro de 2024 Ano VI | Edição nº 1138 Página 9 de 43 

PREFEITURA MUNICIPAL DE ITIRAPINA 
Avenida 01 nº 106 Centro — Itirapina — SP — CEP 13.530-000 

Fone: (19) 3575-9000 - CNPJ: 46.313.714/0001-50 - I.E: Isenta 

www.itirapina.sp.gov.br 

Nome Cargo Area 

Flavio Siqueira Fagundes Secretério de Administragdo Administrativa 

Eduardo Paschoal Instrutor de Informatica TI 

Fábio Rufino Instrutor de Informatica TI 

Helton Henrique Mariano Instrutor de Informática TI 

Rafael Henrique Fabro Instrutor de Informática TI 

1.5 METODOLOGIA APLICADA 

ITIL 1SO 20000 

O ITIL - Information Technology Infrastructure Library é um modelo de referéncia para 

gerenciamento de processos de TI muito bem-conceituada na atualidade. 

Essa metodologia foi criada pela secretaria de comércio do governo inglés, a partir de 

pesquisas realizadas por consultores, especialistas e doutores, para desenvolver as melhores praticas 

para gestdo de TI nas empresas publicas e privadas. 

O foco desse modelo é descrever os processos necessarios para gerenciar a infraestrutura 

de Tl eficientemente e eficazmente de modo a garantir os niveis de servigo acordados com os clientes 

internos e externos. 

Caracteristicas do ITIL: 

* Modelo de referéncia para processos de TI não proprietario; 

e Adequado para todas as 4reas de atividade; 

e Independente de tecnologia e fornecedor; 

e Bascado nas melhores praticas; 

Um modelo de referéncia para a implantação de processos de TI; 

Municipio de Itirapina - Estado de São Paulo 
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1.6 SECRETARIO DE ADMINISTRACAO 

Competéncia: Assessorar o Chefe do Executivo em assuntos de sua unidade; planejar, 

organizar, coordenar e controlar a execução das atividades do Setor, providenciando os meios para 

que as mesmas sejam realizadas; zelar pelo material e/ou equipamento pertencentes ao Setor; elaborar 

relatério periddico sobre as atividades de sua unidade; 

Atender ao publico em assuntos de competéncias de sua unidade; manter elevada a moral 

de seus subordinados ¢ a colaboração entre os servidores municipais. 

1.7 RESPONSAVEIS PELA TECNOLOGIA DA INFORMAGAO 

Competéncia: Distribuir, orientar e coordenar os servios do Setor; Supervisionar a 

execução das atividades do Setor (Suporte à Desktops, Notebooks e Periféricos, Conectividade a Rede 

Local (LAN), Gerenciamento dos Servidores, Firewall e outros equipamentos de infraestrutura. 

Conectividade a Intemet (WAN), Conectividade & Rede Wireless (WLAN), Correio Eletronico, 

Antivirus dos Servidores, Filtro de Conteúdo Web, Cépias de Seguranga (Backup e Restore), Servigos 

de Armazenamento Centralizado, Gerenciamento de sistemas relacionados a pagina on-line; Informar 

e encaminhar processos submetidos & sua apreciação; Elaborar relatérios periddicos das atividades 

do Setor; Requisitar, receber e controlar material de consumo permanente ou equipamentos; Sugerir 

medidas de melhoria dos servigos e aperfeicoamento das rotinas; Fornecer subsidios para a elaboragio 

da previsdo orgamentiria; Zelar pela disciplina e controlar a frequéncia e pontualidade de seus 

subordinados; Zelar pelo material e/ou equipamento pertencentes ao Setor e pela conservagdo da 

limpeza e higiene da mesma; Elaborar trabalhos especificos que lhe sejam determinados. 

1.8 SUPORTE TECNICO 
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Competéncia: Suporte aos Desktops. Notebooks e Periféricos, Movimentagdo de 

Equipamentos de TI, Conectividade a Rede Local (LAN), Conectividade a Internet (WAN), 

Conectividade à Rede Wireless (WLAN), Correio Eletrnico, Antivirus de Estações de Trabalho, 

Filtro de Conteúdo Web, Copias de Seguranga (Backup e Restore), Servigos de Armazenamento 

Centralizado, Gerenciamento e Suporte & Servidores, Gerenciamento de sistemas relacionados a 

pagina on-line; Zelar pelo material e equipamento pertencentes ao patrimdnio publico; Assessorar os 

servidores na execução de servigos relacionados a informatica; Elaborar documentos, formularios; 

Acompanhar e dar manutengdo aos programas municipais relacionados a internet; Gerenciar 

softwares adquiridos pela municipalidade. Executar trabalhos especificos que lhe sejam 

determinados. 

2. OBJETIVOS 

Os objetivos estratégicos do Setor de Informatica, devidamente alinhados aos objetivos 

estratégicos da gestdo municipal, apresentam-se como tangiveis dentro de um prazo de 03 (trés) anos, 

de 2024/2026, porém, a volatilidade do segmento de tecnologia da informação exige manutengdo 

constante do plano haja vista a possibilidade de mudangas de tendéncias. 

OBJETIVO 
ITEM| 

Atualizar as condigdes de trabalho da equipe de tecnologia da informagdo através do 
fornecimento de cursos de especializagio para os funcionarios atuais. 

Assegurar o ganho de desempenho na conectividade entre unidades remota e 
2. ; 

internamente na rede local. 

3 Atualização do Setor de TI e demais setores, com modernização de equipamentos de 
' tecnologia da informação. 

4 Consolidar a infraestrutura dos demais setores com novas aquisições, readequações e 
' upgrades estruturais. 

5 Promover a seguranca l6gica da rede através de segmentagdes fisicas, 16gicas, controle 
de acesso a rede lógica e solugdes de armazenamento seguro. 
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6 Promover seguranga por meio de politicas, planos, documentagdes e reorganizagdo 

' formal das rotinas de trabalho da unidade de tecnologia da informação. 

7. Aprimorar processos e sistemas de atendimento a usudrios de tecnologia da informação. 

Implantar novos sistemas corporativos para automatizar rotinas de trabalho e reduzir 

custos operacionais 

9 Promover a inclusão digital e social por meio de programas municipais. 

CAPITULO II - DIAGNÓSTICO DE TECNOLOGIA DA INFORMAÇÃO 

1. INTRODUÇÃO 

Identificar os principais pontos fracos de uma organização é uma tarefa essencial para a 

melhoria contínua dos ganhos de produtividade. O Diagnóstico de Tecnologia da Informação 

endereça esta demanda de autoconhecimento, provendo meios para a tomada futura de decisões que 

mitiguem os riscos e reduzam os custos relacionados aos eventuais incidentes de Tecnologia da 

Informação (TID). 

Este plano permitiu uma avaliação do quesito tecnologia da informação para um conjunto 

pré-definido de ativos de Tecnologia da Informação da Prefeitura de Itirapina, observando a aderência 

destes quanto às melhores práticas de mercado e de fabricantes, além das normas de tecnologia da 

informação. 

2. VISÃO GERAL 
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O ambiente de tecnologia da informagdo da gestdo municipal da Prefeitura do Municipio 

de Itirapina, é composto dos seguintes ativos: 

Ativos Quantidade 

Servidores Fisicos 5 

Estações de Trabalho 683 

Rádios - Clientes 85 

3. INFRAESTRUTURA 

As próximas seções deste documento apresentam as disposições físicas e lógicas do 

ambiente de tecnologia da informação da Prefeitura de Itirapina, assim como a identificação de 

deficiências e necessidades de adaptações e reformulações consideradas de grau médio e alto para 

um ambiente tão dependente de tecnologia da informação. 

3.1 ESTAÇÕES DE TRABALHO E SERVIDORES 

O conjunto de 683 (sciscentos ¢ oitenta e três) estações de trabalho da Prefeitura de 

Itirapina, englobam estações de trabalho com sistema operacional Linux, Microsoft Windows XP, 7, 

8,8.1 e 10. O parque de servidores é composto de 5 (cinco) unidades, distribuídos, sendo 03 no CPD 

da Prefeitura e 02 no prédio do DAE. 

3.2 ESTRUTURAS DE REDE DA PREFEITURA DE ITIRAPINA 
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LOCAL NECESSIDADE GRAU OBSERVACAO 

Adequação para que haja 
melhor  garantia  da 

Meédio entrega de energia 

elétrica, sem que haja 
sobrecarga na rede 

Com essa interligagdo, 
haverá maior qualidade no 
atendimento & populagdo 
€ economia para o erario 

Implantagio de um sistema  elétrico 
DAE . - 

independente para os servidores 

Tmplantar cabeamento com fibra ótica 
Alguns interligando os prédios que ainda néo dispdem | Médio 

dessa rede fisica 

4. SISTEMAS PROPRIOS E TERCEIRIZADOS UTILIZADOS PELA PREFEITURA DO 

MUNICIPIO DE ITIRAPINA. 

Os sistemas utilizados pela Prefeitura do Municipio de Itirapina são terceirizados, cuja 

contratação fora feita através de licitação e a empresas prestadoras dos servigos são diversas. 

Dentro os sistemas terceirizados, podemos citar os sistemas que exercem o controle nas 

áreas de Administragdo de Receitas, Compras ¢ Materiais, Contabilidade Piblica, Gestdo de Pessoas, 

Licitações e Contratos, Tesouraria, Sistema de Água e Esgoto, entre outros. 

5. SEGURANÇA 

Atualmente a Prefeitura Municipal de Itirapina utiliza como segurança de firewall e 

softwares antivírus. 

5.1 BACKUP 

Os backups são realizados pelo pessoal da área de TI, localmente, de forma distribuída 

entre setores e secretarias, cujos dados copiados são feitos no servidor Dell e no Lenovo S30. 

Municipio de Itirapina - Estado de São Paulo 
Diério Oficial assinado digitalmente conforme MP nº 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIÁRIO OFICIAL 
MUNICÍPIO DE ITIRAPINA 

Conforme Lei Municipal nº 2.818, de 29 de dezembro de 2016 

Ano VI | Edição nº 1138 Página 15 de 43 

PREFEITURA MUNICIPAL DE ITIRAPINA 
Avenida 01 nº 106 Centro — Itirapina — SP — CEP 13.530-000 

Fone: (19) 3575-9000 - CNPJ: 46.313.714/0001-50 - |.E: Isenta 
www.itirapina.sp.gov.br 

São também realizados backups inteiros de 10 dias, além de um backup do tipo espelho. 

Os backups são distribuidos em entre os prédios da Prefeitura e do DAE. 

Sugerimos que além dessa metodologia, seja adotado uma metodologia extra de backup 

na nuvem, de forma sincronizada. 

6. PROJETOS 

6.1 INFRAESTRUTURA FISICA E LOGICA DA REDE 

Uma infraestrutura fisica de tecnologia da informação adequada é fundamental para 

garantir a eficicia e eficiéncia dos servios providos por sistemas automatizados, oferecendo 

condigdes ideais de seguranga e disponibilidade para acomodação de equipamentos de tecnologia da 

informação. 

6.1.1 REDE FÍSICA E CABEAMENTO 

A estrutura de comunicação de uma organização é fundamental para a melhoria de 

processos administrativos e redução de custos operacionais. A Prefeitura do Município de Itirapina 

poderá se valer de uma maior eficiência se gradativamente substituir sua infraestrutura de rede física 

para uma estrutura, de forma geral, que passe a utilizar em sua totalidade cabos CAT-6 e fibras óticas 

em todos os prédios públicos, para assim assegurar mais estabilidade e escalabilidade na comunicação 

de dados, além de preparar sua infraestrutura para as novas tecnologias de comunicação emergentes. 

Com o crescimento das plataformas de transmissão de dados, crescimento do quadro de 

agentes públicos e aumento da demanda por serviços eletrônicos, passou-se a exigir um constante 

aumento, tanto na abrangência, quanto na capacidade da rede atual, mostrando assim, uma deficiência 

do sistema existente e expondo a necessidade de uma nova infraestrutura planejada. Este projeto 

deverá satisfazer, no mínimo, os seguintes objetivos: Garantir segurança física dos equipamentos de 
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tecnologia da informação e consequentemente a proteção fisica contra acesso indevido; garantir o 

condicionamento adequado dos equipamentos de tecnologia da informação para o provimento de suas 

funções; prevenir desastres no ambiente de tecnologia da informação causados por fenomenos 

naturais ou falhas humanas. 

6.1.2 REDE LOGICA CABEADA 

A infraestrutura lógica da rede é parte essencial para a manutenção da disponibilidade, 

integridade e confidencialidade dos dados. A rede de dados da Prefeitura Municipal de Itirapina 

deveré ser reformulada, por meio de um projeto técnico, que garanta maior agilidade no tráfego de 

dados, em especial, de forma gradativa, implantando cabos CAT-6 e rede 6tica interligando todos os 

prédios. 

6.2 SEGURANCA FISICA E LOGICA 

Vivemos em um mundo globalizado, com o espago geogréfico fragmentado, porém 

fortemente articulado pelas redes, onde a informação, independente do seu formato, é um dos maiores 

patriménios de uma organizagdo moderna, sendo vital para quaisquer niveis hierdrquicos e dentro de 

qualquer institui¢do que deseja manter-se competitiva no mercado. 

Considerada um ativo importantissimo para a realizagdo do negécio a informação deve 

ser protegida e gerenciada. Nos últimos anos as tecnologias de informagdo e comunicação tém 

evoluido de forma répida, fazendo com que as organizagdes tenham maior eficiéncia e rapidez nas 

tomadas de decisdo, devido a este fato as chances de uma empresa não usar sistemas de informagio 

tornou-se praticamente nula. 

Neste contexto a importancia de se utilizar mecanismos de segurança é vital para a 

sobrevivéncia. A Prefeitura Municipal de Itirapina, constantemente através de seus firewalls 

consegue: Prevenir ataques & rede corporativa com protegdo para o acesso de sistemas corporativos 
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publicados para a Internet; Controlar o fluxo de entrada e saida de trifego de dados entre as redes 

remotas (secretarias), a Internet, e a rede interna da Prefeitura do Municipio de Itirapina; Promover 

maior desempenho no acesso à Internet, com seguranca apropriada e capaz de detectar ataques 

modernos; Aperfeigoar o uso de conectividade Internet entre as secretarias apenas para trafego útil 

ao desempenho das rotinas de trabalho. 

6.2.1 FIREWALL DE PERIMETRO INTERNET (UTM) 

Quando a rede corporativa é conectada à Internet, garantir a seguranga contra intrusos 

passa a ser de importéncia vital. O método mais efetivo é utilizar um sistema de firewall entre a rede 

local e a Internet. O firewall certifica que toda comunicagdo enire a rede corporativa e a Internet esteja 

em conformidade com a politica de seguranca definida pela Prefeitura Municipal de Itirapina. 

Para cfetivamente prover uma seguranga real, o firewall necessita identificar e controlar 

o fluxo de informações que passa através dele, para que a partir de uma tomada de decisão possa 

permitir, rejeitar, incitar ou logar as tentativas de comunicação. 

Um sistema de firewall necessita obter, armazenar, recuperar ¢ manipular informagdes 

derivadas de todas as camadas de comunicação e de outras aplicações. 

Os Firewalls são responsaveis pela tarefa de cuidar para que o trafego não desejado ou 

não autorizado com origem em uma rede "promiscua", como é o caso da Internet, não atinja o 

segmento de rede privado da Prefeitura Municipal, sem validação e inspegdo. 

A solução de seguranga de perimetro Internet baseada em firewall considera-se as 

seguintes premissas: Controlar e segmentar fisicamente o trafego entre as redes internas, rede DMZ, 

Internet, Prefeitura Municipal de Itirapina e redes locais remotas (Secretarias); - Implantar uma rede 

desmilitarizada (DMZ) onde serão acomodados servidores com servigos publicados para a Internet; 

Integrar funcionalidades de UTM (Unified Theat Management) como IPS/IDS, AntiSpam, Antivirus, 

Anti-spyware e Controle de Contetido Web; 
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Estabelecer tunelamento VPN com outras solugdes através do protocolo IPS ou SSL; - 

Atuar preferencialmente em modo Ativo/Passivo para assegurar persisténcia e manutenção da 

conectividade em situações de falhas; 

Permitir o gerenciamento centralizado de todas as camadas, com funcionalidades de UTM 

aplicada as regides de seguranga monitoradas. 

6.2.2 ACESSO REMOTO SEGURO 

No atual ambiente, onde funciondrios estdo sempre em movimento, a capacidade de 

acessar informagdes essenciais a partir de qualquer lugar não é um luxo, mas uma necessidade. 

Os criminosos on-line estdo sempre em busca de novas maneiras de roubar informagdes 

confidenciais, como senhas. Atualmente existem solugdes simples de implantar e gerenciar, que 

oferecem acesso remoto seguro aos recursos da rede para funcionarios e prestadores de servigo de 

forma fécil. 

Facilitando a implantagdo do acesso remoto seguro esse tipo de solução ajuda a 

maximizar o ROI, diminuir os custos de TI ¢ aumentar a seguranga da rede. A solução de seguranca 

de acesso remoto seguro devera ser implantada por meio de um projeto técnico considerando-se as 

seguintes premissas: Acesso remoto seguro com criptografia SSL; Acesso remoto assistido para 

suporte via web; Acesso a aplicagdes, correio eletrônico e arquivos; Acesso granular baseado no perfil 

do usuério/grupo; Integragio com solução de autenticagao forte; Sem a necessidade de um cliente de 

VPN (Clientes); Integração com servigo de Diretério e RADIUS; Controle de acesso integrado ao 

End-Point; 

Independentemente da plataforma utilizado pelo computador. 

6.2.3 CONTROLE DE ACESSO A REDE 
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Uma solução de Controle de Acesso a Rede atua no pré e pós-conexão dos ativos na rede 

corporativa permitindo aos administradores de TI implantar uma condição que garanta que somente 

os usudrios autorizados tenham acesso à devida informação, no local certo e na hora certa. 

Os dados ficam protegidos contra acesso indevido, visto que somente pessoas e/ou 

computadores expressamente autorizados possuem acesso. A solução pode ainda realizar avaliação 

de vulnerabilidades e retificação assistida, além de isolar computadores e usuários suspeitos. Com 

isso, para a solução de controle de acesso a rede lógica considerando-se as seguintes premissas: 

Prover autenticação, autorização, conformidade e remediação para usuários de dispositivos em rede; 

Analisar continuamente as ameaças à rede corporativa oriundas de pessoas e máquinas conectadas; 

Manter a capacidade de rastreabilidade e auditorias de todas as conexões na rede; - Provisionar as 

aplicações e servidores de forma segura e baseada no perfil de fluxos gerados; Isolar dispositivos 

suspeitos e bloquear dispositivos indesejados, garantindo conformidade dos dispositivos conectados 

à rede; Reduzir a superfície de ameaças geradas por dispositivos conectados internet à rede interna; 

6.3 SERVIDORES, ARMAZENAMENTO E BACKUP 

QUANTIDADE MODELO DESCRIÇÃO 

2 Thinkserver RD 450 Processador Intel Xeon E5-2630v3 (8C, 85W, 2.4GHz), 

2 Tb de armazenamento; 

2 Servidor Lenovo S30 Processador XEON : Com 8 núcleos e 16 threads, 16 Tb 

de armazenamento; 

; Servidor Hpe MI30 G10+ E-2314 1p 16gb Nhp 1tb - 
! Servidor Dell P44719-001, 16 Tb de armazenamento; 

1 INVENTARIO 
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Uma solução de inventário é projetada para atender a demanda de diversos ambientes de 

rede. Ela deve reunir dados abrangentes de software e hardware de qualquer computador executando 

qualquer sistema operacional e também de ativos de rede. Uma variedade de opções de distribuição 

e coleção de dados garante que a solução trabalhe em qualquer ambiente. 

Para ajudar a maximizar o investimento, a solução deve ir além de uma simples obtenção 

de dados. Ao fornecer um console de gerenciamento, diretivas para alerta-lo sobre informagdes 

criticas, e relatérios com qualidade profissional, a solução também devem incluir as ferramentas 

necessarias para transformar dados de inventério em informagdes úteis. 

A solução deve fornecer inventario abrangente para computadores e ativos de rede, 

incluindo número de série, inventdrio de hardware, inventario de auditoria de software, maquina 

virtual, e informagdes de usudrio/contato quando aplicavel. 

A solução de inventario deverá considerar as seguintes premissas para desenvolvimento 

do projeto: Deve apresentar precisão em relatérios para apoio na tomada de decisdes a partir de dados 

concretos, com um inventdrio abrangente de sistemas em servidores e estagdes de trabalho; A solução 

deverá incluir inventário tanto para servidores ¢ estagdes de trabalho quanto ativos de rede como 

switches, Access Points, roteadores e appliances de seguranga; O projeto de inventario deve 

identificar e coletar informagdes de hardware e configuragdes especificas em servidores através da 

normalizagdo, consolidagdo e seguranca dos dados em um repositério central e da geração de 

relatérios com informagdes detalhadas sobre os ativos. 

Importante consignar que a toda aquisição de equipamentos de informatica, o inventario 

deve ser atualizado. 

6.4.2 MONITORAMENTO 

Monitorar um ambiente de rede é uma das preocupagdes mais constantes entre empresas 

e organizagdes. Dispor de ferramentas que fagam esse controle é fundamental para facilitar o trabalho 

e identificar imediatamente algum tipo de erro providenciando assim uma ação efetiva. 
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Um dos aspectos destacados nesse tipo de solução é opção por controle através de gráficos 

e relatórios, além de alertas pelos quais o administrador pode ter a opção de ser avisado se acontecer 

qualquer instabilidade na rede, proporcionando um acompanhamento em tempo real dos eventos. 

A solução de monitoramento deverá considerar as seguintes premissas para 

desenvolvimento do projeto: Solução preferencialmente corporativa para provimento de 

monitoramento básico de ativos de rede via SNMP; Permitir monitoramento básico para switches, 

roteadores e servidores, verificando estado do equipamento (ligado/desligado), taxa de transferência 

das interfaces, throughput do equipamento e processamento; Capacidade de envio de alertas sonoros, 

SMS e e-mails quanto anomalias forem detectadas; Capacidade de geração de gráficos sumarizados 

e relatórios detalhados com histórico das ocorrências relacionadas a um ativo. 

6.5.1 POLÍTICA DE SEGURANÇA 

O principal propósito de uma política de segurança é informar aos usuários e equipes as 

suas obrigações para a proteção da tecnologia e do acesso à informação. 

A política deve especificar os mecanismos através dos quais estes requisitos podem ser 

alcangados. Outro propdsito é oferecer um ponto de referéncia a partir do qual se possa adquirir, 

configurar e auditar sistemas computacionais e redes, para que sejam adequados aos requisitos 

Propostos. 

Portanto, uma tentativa de utilizar um conjunto de ferramentas de seguranga na auséncia 

de pelo menos uma politica de seguranga implicita não faz sentido. Uma politica de uso apropriado 

(Appropriate - ou Acceptable - Use Policy - AUP) pode também ser parte de uma politica de 

seguranga. 

Ela deveria expressar o que os usudrios devem e não devem fazer em relação aos diversos 

componentes do sistema, incluindo o tipo de trafego permitido nas redes. A AUP deve ser tão explicita 

quanto possivel para evitar ambiguidades ou maus entendimentos. 
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Para que uma politica de seguranga se torne apropriada e efetiva, ela deve ter a aceitação 

e o suporte de todos os niveis de empregados dentro da organizagio. 

E especialmente importante que a geréncia corporativa suporte de forma completa o 

processo da politica de seguranga, caso contrario haverá pouca chance que ela tenha o impacto 

desejado. 

As caracteristicas de uma boa politica de seguranga são: Ela deve ser implantar através 

de procedimentos de administração, publicação das regras de uso aceitaveis, ou outros métodos 

apropriados; ela deve ser exigida com ferramentas de seguranca, onde apropriado, e com sanções 

onde a prevenção efetiva não seja tecnicamente possivel; ela deve definir claramente as áreas de 

responsabilidade para os usuarios, administradores e gerentes. 

6.5.2 PLANO DE CONTINUIDADE DE NEGOCIO 

A elaboragdo deste plano envolve todas as atividades necessérias para garantir que todos 

os processos de negocios criticos da Prefeitura Municipal de Itirapina sejam contemplados numa 

solução de continuidade, que busca o menor custo operacional possivel. 

Para tanto, é levantada toda a infraestrutura de tecnologia da informação e são mapeadas 

todas as ameagas que podem determinar uma interrupção de atividades. A adoção de metodologia de 

continuidade de negécios padrão internacional por consultores de comprovada experiéncia no 

assunto, garantem a implantagdo de um plano eficaz e economicamente viável. 

Os beneficios de um plano de continuidade se resumem a: Identificagdo proativa dos 

impactos de uma interrupgao operacional; Resposta eficiente às interrupgdes, minimizando o impacto 

à organizagdo; Capacidade de gerenciar os riscos que ndo podem ser segurados; demonstra uma 

resposta possivel por meio de um processo de testes; - Proteger a marca, a reputagio e a imagem da 

organizagio; - Manter conformidade com suas obrigagdes legais e regulamentacdes. 

Um plano de continuidade deve oferecer: Garantia de continuidade operacional de todos 

©0s processos criticos de negécios; Mitigação dos riscos de todas as ameagas de interrupção; Desenho 
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da topologia de todos os recursos de Disaster Recovery; Previsdo dos custos e investimentos para 

implantagéo do plano; Dimensionamento dos postos de trabalho de contingéncia; Documentagio e 

treinamento de todos os procedimentos de contingéncia e continuidade; - Recomendagdo do plano de 

testes de contingéncia. 

7 PLANO BIANUAL PARA IMPLANTACAO 

A Prefeitura de Itirapina deverá, levando em consideração a realidade orgamentaria 

projetada para os anos de 2024, 2025 e 2026, o Plano de Contratagdes Anual, criar um plano de 

compras e investimentos, o qual devera ser elaborado em conjunto entre as secretarias de 

administração, finanges, gabinete e o setor de TI, de modo a implantar o que se segue. 

# DESCRICAO OBSERVACAO GRAU 

A possibilidade de criar backups acessiveis de 

qualquer ponto garante que os dados da prefeitura | Médio 

de Itirapina, de modo algum, se perderdo 

Software de gestdo de storage 

de backup na nuvem 

A conectividade e a computação na nuvem trazem 

grande flexibilidade, acessibilidade e menor 

investimento em equipamentos, como estagdo de 

Implantagdo  de  sistemas | trabalho, assim, implantar softwares gerenciais 

gerenciais na nuvem que sdo acessados pelo navegador da internet, sem 

a necessidade de méquinas robustas, garante uma 

maior acessibilidade, por meio de qualquer 

dispositivo, a um custo estrutural reduzido 

Médio 

Diversos computadores possuem softwares não 

licenciados, como sistemas operacionais, sistemas 

antivirus e pacotes de gestio de ambiente de 

trabalho, como por exemplo, editores de texto, 

planilhas eletrénicas, softwares CAD, entre outros, 

assim se faz necessario o planejamento para 

aquisição dessas licengas, de modo a garantir que 

a administragio municipal não sofra sanções 

3 |Licenciamento de softwares Alto 
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# DESCRICAO OBSERVACAO GRAU 

Com a implantação de um sistema de fibra ótica 

em todos os prédios publicos a administragdo terá 

economia com telefonia, de modo a permitir que | Médio 

todos os locais sejam identificados como ramais, 

de um único tronco principal 

Rede de alta performance de 
PABX 

A Prefeitura de Itirapina faz uso de um software de 

gestdo de processos, porém, nio tem todo seu 
acervo documental digitalizado e implantado nele, 

assim, a sua digitalizagio fara com que haja 

concentragdo de todos os dados e documentos em 

um único local, garantindo assim maior agilidade 

na prestação de servigos públicos e na gestio como 
um todo 

5 | Digitalizagio de documentos Médio 

O Poder Publico necessita criar mecanismos 

digitais, de facil acesso, como os que permitem o 

acesso por smartphones, para que os municipes | Médio 

acessem os servigos publicos, nos mais diversos 

seguimentos, de forma rápida e segura 

Sistema online para acessos 

pelos municipes 

Ha a necessidade de uma restruturação do setor de 

TI, de modo a dar ao setor maior autonomia, bem 

como criar cargos especificos para esse fim, pois, 

por mais que os colaborares atuais 

7 |Restruturaggo do setor de TI Meédio 

CONSIDERACOES FINAIS 

A falta de investimentos em hardwares, softwares, equipamentos, sistemas operacionais, 

gerenciadores de banco de dados, além da auséncia de procedimentos formais, conduz a um ambiente 

desprovido de padrdes e cria grande vulneravel. 

A equipe técnica do TI é enxuta, sendo esta responsavel por uma enorme quantidade de 

atividades associadas à unidade de tecnologia da informação, portanto, uma melhor formulação do 
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setor de faz de extrema necessidade, de modo a garantir um melhor atendimento as demandas dos 

funcionários e dos munícipes, como um todo. 

Por outro lado, observa-se que a despeito das deficiências acima descritas, apesar das 

limitações orçamentárias, há uma preocupação aparente na reversão do quadro atual, que se inicia 

com a conclusão deste PDTI. 

Após a leitura e análise deste documento, consideramos o mesmo HOMOLOGADO e 

apto para orientar nossas metas quanto ao uso de nossos recursos de tecnologia e informação de nossa 

instituição. 

Itirapina/SP, janeiro de 2024. 
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